cubsec

INFORMATION OM PERSONUPPGIFTSBEHANDLING

VISSELBLASNINGSFUNKTION

Nedan foljer information om den personuppgiftsbehandling som sker i
samband med var hantering av visselblasningsarenden samt dina rattigheter

som registrerad.

PERSONUPPGIFTSANSVARIG

Ansvarig for behandlingen av personuppgifter ar:
Cubsec AB 556639-4937

Langedragsvagen 48 426 71 Vastra Frélunda

info@cubsec.se 0771-761900

Dataskyddsombud ar:
Patrick Svensson

dataprotection@cubsec.se

For ytterligare information om var hantering av personuppgifter, se var vid var

tid gallande Personuppgiftspolicy.
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0771-761 900
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ANDAMAL MED BEHANDLINGEN OCH LAGLIG GRUND

Andamalet med behandlingen &r att kunna uppfylla de lagkrav som stélls pé

organisationen att tillhandahalla visselblasning och genomféra den utredning

som arendena kraver. Andamalet &r ocksa att behandla personuppgifter dar

det ar nédvandigt i samband med uppfdljningsarenden. Detta innebar att vi kan

behdva behandla personuppgifter for att:

Hantera rapporterade visselblasningsarenden,

Tillvarata organisationens rattigheter och skyldigheter utifran de

oegentligheter som framkommer i visselblasningsarenden,

Uppfylla de lagkrav som stélls pa organisationen.

Den lagliga grunden for behandling av personuppgifter i samband med

visselblasningsarenden ar som utgangspunkt rattslig forpliktelse enligt 5 kap.

2 §ilag om skydd for personer som rapporterar om missférhallanden.

Den lagliga grunden for behandling av personuppgifter i samband med

uppfoljning av visselblasningsarenden och andra atgarder som vidtas med

anledning av ett inrapporterat arende ar fullgérande av rattslig forpliktelse eller

organisationens berattigade intresse i att tillvarata sina rattigheter utifran

misstankta eller konstaterade oegentligheter.

KATEGORIER AV REGISTRERADE

| samband med hantering av visselblasningsarenden kan behandling av

personuppgifter ske avseende foljande kategorier av registrerade:

Den som rapporterar ett arende, om hen inte valjer att vara anonym,
Den eller de som forekommer i en rapportering,

Den som har en administrativ roll att behandla och utreda

rapporterade arenden.
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UTLAMNANDE AV UPPGIFTER OCH PERSONUPPGIFTSBITRADEN

Uppgifterna kan komma att lamnas ut till myndigheter (t.ex. polismyndighet i de
fall visselblasningsarenden leder till polisanmalan). Uppgifter kan ocksa
komma att lamnas ut till andra delar av verksamheter eller andra bolag inom
koncernen i samband med utredning, uppféljning och atgardande med

anledning av ett visselblasningsarende.

Behandling i samband med visselblasningsarenden sker ocksa hos
personuppgiftshitraden. Dessa far enbart agera pa vara instruktioner vilket

regleras sarskilt i bitradesavtal.
OVERFORINGAR TILL TREDJE LAND

Vi stravar efter att inte 6verfora uppgifter till ett land eller bolag placerat utanfor
EU/EES och all lagring av personuppgifter som avser innehallet i
visselblasningsarenden sker inom EU/EES pa servrar som ags av bolag inom

Sverige.

Inloggningsadministrationen sker genom active directory, Microsoft Azure.
Lagringen sker inom EU/EES men eftersom leverantéren ar amerikansk finns
det en risk att inloggningsrelaterade personuppgifter kan komma att goras
tillgangliga for amerikanska myndigheter vilket kan ha negativ paverkan pa
integritetsskyddet eftersom amerikanska myndigheter inte ar bundna till att
foljla GDPR. For det fall Overforing till tredje land sker finns det
standardavtalsklausuler som skyddsatgard. Vanligen kontakta oss for mer

information om hur vi skyddar dina personuppgifter.
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LAGRING OCH GALLRING

Dina personuppgifter som forekommer i ett visselblasningsarende kommer

sparas i tva ar fran det att arenden avslutats.

De personuppgifter som forekommer for att hantera administration och

behorighet sparas sa lange behdérigheten galler.

Nar lagringstiden |6per ut gallras samtliga personuppgifter.

Om ett arende kraver fortsatt utredning internt kommer vi att fortsatta behandla

dina personuppgifter sa lange arendet kraver det.

DINA RATTIGHETER SOM REGISTRERAD

Nar vi samlar in och behandlar dina personuppgifter har du vissa rattigheter.

Du har ratt att:

Begdra ett utdrag dver de personuppgifter foretaget behandlar samt pa

vilket satt de behandlas;
Begara rattelse av eventuellt felaktiga uppgifter;

Begara att bli raderad. Detta kan dock endast genomforas forutsatt att
foretaget inte har ratt att behalla uppgifterna pa nagon annan laglig

grund;

Begara att behandlingen under vissa omstandigheter begrénsas, t.ex.

under tiden en fraga om huruvida uppgifter ar korrekta eller inte utreds;
Nyttja ratten till dataportabilitet;

Invdnda mot profilering. Galler endast uppgifter du tillhandahallit
féretaget och dessa behandlas automatiskt och att dessa behandlas
med stod av avtal eller samtycke; och
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- Vanda dit till behorig tillsynsmyndighet (i Sverige
Integritetsskyddsmyndigheten IMY) om du har synpunkter pa hur vi

behandlar dina personuppgifter.

Observera att dina rattigheter enligt ovan kan paverkas av den tystnadsplikt
som galler for visselblasningsrelaterade uppgifter samt for de fall ett réjande
gor att utredningen férsvaras. Mojligheten att utdva dina rattigheter kommer att
bedémas utifran bland annat den rattsliga grunden och andamalet for aktuell

behandling.

Vid fragor angaende hanteringen av dina personuppgifter, kontakta oss via de

kontaktuppgifter som anges i inledningen till denna information.

SAKERHET

Foretaget vidtar l@mpliga tekniska och organisatoriska
informationssakerhetsatgarder for att forhindra och begransa risker som ar
forknippade med att utge personuppgifter sasom obehérig atkomst,
avsldjande, missbruk, férandringar och forstorelse. Endast ett fatal behoriga

personer bundna av sekretess har tillgang till identifierbara personuppgifter.
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